AVISO DE PRIVACIDADE

Embarque + Seguro — Viajante

I - Nome e Endereg¢o do Controlador

O controlador, a quem competem as decisdesreferentes ao tratamento de dados pessoais, de acordo
com a Lei Geral de Protecdo de Dados, é:

DEPARTAMENTO DE POLICIA FEDERAL

SAUS Quadra6, Bloco A, Lotes 9/10, Brasilia/DF

Il - Nome e Endereco do Encarregado de Dados
O Encarregado de Dados que representa o controlador é:
TONY GEAN BARBOSA DE CASTRO

Contato e atendimento por meio da Plataforma Fala.BR

https://falabr.cgu.gov.br
https://falabr.cgu.gov.br/publico/Manifestacao/SelecionarTipoManifestacao.aspx?ReturnUrl=%2f

11l - Dados de Oferta do Servico e Geragao de Dados de Log

1. Como trataremos seus dados pessoais?

O Embarque + Seguro é uma solucdo de validacdo biométrica para controle de passageiros nas
diversas instdncias e segmentos aeroportuarios, além de atender a diversas necessidades de
embarque controlado de viajantes.

Os dados coletados sdo dados pessoais e dados pessoais se nsiveis que serdo utilizados para consulta
e validagcdo com bases de dados governamentais preexistentes.

A categoria de titulares cujos dados pessoais sdo tratados:

e Viajante: Pessoa natural, exceto criangas, adolescentes e estrangeiros ndo residentes, que
estejaembarcando em aeroporto que ofereca o servigo e manifeste seu consentimento para
utilizacdo da solucao.

Abaixo, um quadro com as categorias de dados pessoais que tratamos:

Categorias Categorias de Descrigdo da categoria Fonte de dados
de titulares | dados pessoais

Nome completo, Cadastro de Pessoa Fisica
Viajante Dados pessoais | (CPF), e-mail, telefone, fotografia frontal, | Cia Aérea
biograficos dados do voo (numero dovoo, dia e hordrio,




origem, destino, nimero do bilhete nome do
viajante conforme reserva)

Data e hora de validagdo no BCBP (Bar Coded | Embarque +
Boarding Pass, que é a entrada na drea de | Seguro
seguranga) e data e hora de validagdao no
portdo de embarque.

CPF, Fotografia frontal Bases de Dados

CPF (Cadastro
de Pessoas
Fisicas),
SENATRAN e
TSE

Dados pessoais | Biometria facial Embarque +

biométricos Seguro

(dado pessoal

sensivel)

Tabela 1 — Categoria de dados pessoais

Para fins de clareza emrelacdo a descri¢cdo do fluxo dos dados, a seguinte terminologia sera utilizada:

» Check-in convencional: Check-in realizado na forma tradicional pelas empresas aéreas de
escolhado viajante;

» Check-in biométrico: Check-in realizado pelo Embarque + Seguro para coleta de dados
biométricos apds a realizacdo do check-in convencional.

Dessa forma, no ambito do Embarque + Seguro, o tratamento dos dados pessoais serd realizado da
seguinte forma:

>

Durante a realizacdo do check-in convencional, o viajante podera ser convidado a realizar o
check-in biométrico. Neste momento, via aplicativo SERPRO, o nimero do telefone celular do
viajante é solicitado, para que seja enviado SMS com o link onde sera apresentado o Termo
de Consentimento (digital) paraleitura e concordancia do viajante;

Se o check-in seguir pelo aplicativo SERPRO, serd realizado o check-in biométrico por um
funciondrio da companhia aérea habilitado, onde sera coletado o QR Code do cartdo de
embarque do viajante, onde constam: Nome (conforme a passagem aérea, geralmente ultimo
nome/primeiro nome), nimero do voo, trecho, datado voo;

No App do SERPRO o cadastro biométrico é realizado a partir do fornecimento do CPF do
passageiro e a captura de sua foto frontal, por meio da solucdo Embarque + Seguro;

Se ao contrario, o check-in seguir pelo aplicativo da Empresa Aérea de preferéncia do
passageiro, o mesmo deverd ler o Termo de Consentimento e consentir e entdo serdo
coletados: ultimo nome/primeiro nome, nimero dovoo, trecho, datado voo;

No aplicativo da EmpresaAéreade preferénciadoviajante, o mesmo deveraestarlogado no
sistemada companhia ou seguindo as orientac¢des especificas de cada companhia;

Os dados coletados via APP SERPRO, ou canal digital das companhias areas, sdo entdo
compartilhados com o Serpro;

Sera solicitado um novo consentimento para cada embarque, ndo sendo reaproveitado
consentimentos de embarques anteriores;



> Posteriormente, é feita consultaao banco de dados do CPF e a identificagdo dabiometria nos
bancos de dados governamentais (Base de dados SENATRAN e TSE) que sera confrontada com
a foto capturada;

» Apos a finalizagdo do check-in biométrico, o viajante se dirigira ao BCBP (Entrada da area
segurado aeroporto, anteriorao raio-x), onde umanovafoto sera coletada e comparada com
a biometria previamente processada no check-in, liberando o acesso em caso de
correspondéncia. Além da foto, é armazenada a data/hora (hora, minuto, segundo) da
passagem do viajante pelo BCBP;

» Por fim, o viajante, ao se dirigir ao portdo de embarque, terd uma nova foto coletada, que
sera novamente comparada com a biometria processada no momento do check-in. Aqui
novamente, além dafoto, ocorre o armazenamento da data/hora(hora, minuto, segundo) da
passagem do viajante por este ponto.

A checagem dabiometria é realizada junto as bases de dados governamentais, comparandoaimagem
capturada com imagens oficiais armazenadas. Este processo de captura ocorre ao menos em trés
momentos: realizacdo do check-in, acesso a sala de embarque e o efetivo embarque naaeronave.

As APIs desenvolvidas pelo SERPRO retornam, no momento do BCBP e embarque na aeronave, a
informacdo davalidagdo positiva ou negativaemrelagcdo a biometria do viajante. Caso avalidacdo seja
positiva, sdo retornadas informacdes do cartdo de embarque.

Nao sdo coletados, para fins do Embarque + Seguro, dados pessoais de criancas e adolescentes.

Todo acesso ao APP do Embarque + Seguro, desenvolvido pelo SERPRO, é realizado por usuadrios
previamente habilitados. Os acessos sdo registrados (log) e atribuidos a um cddigo identificador
vinculado ao CNPJ das empresas aéreas, concessionarios aeroportudrios que operam o sistema e
orgdos governamentais.

2. Para quais fins tratamos seus dados pessoais?

Abaixo apresentamos umatabela gue demonstra os motivos e as hipdteses de tratamento que nos
baseamos para tratar as categorias de dados pessoais de forma legal:

Categoria de dados Base legal para a finalidade Finalidades para as quais tratamos
pessoais indicada* seus dados

Cumprimento de Obrigacdo
Dados pessoais Legal (art. 79, Il da LGPD), Aumentara segurancae a eficiéncia
biograficos atendendoas dos processos aeroportudrios de
Resoluc6es ANACN2255, DE 13 | check-ine embarque.

DE NOVEMBRODE 2012 e N¢
595, DE 11 DE NOVEMBRO DE

2020.
Dados pessoais Consentimento (art. 11, | da
biométricos LGPD), considerando o art. 22 da

Resolucdo CONAERO n2 01/2022,
gue versa de forma expressa que
a validacdo biométrica dos
viajantes e profissionais deve ser




realizada com prévia e expressa
anuéncia dos usudrios do servigo.

Tabela 2 —Finalidades de tratamento

3. Com quem compartilhamos os dados pessoais?

Os dados pessoais listados abaixo serdao compartilhados apenas com as categorias de destinatarios,
conforme indicado abaixo:

baseadas nos dados coletados. A hipétese de
tratamento e compartilhamento de dados pessoais
necessarios a execuc¢do de politicas publicas esta
previstano art. 79, Ill, da LGPD.

Policia Federal,

Proveraos 6rgdos anuentes melhoriano

Categorias de Finalidade do compartilhamento Categoria | Categoria de
destinatdrios de dados
titulares | pessoais
Operador Acesso ao portdo de entradana dreade seguranca | Viajante Dados
Aeroportudrio | e embarque naaeronave pessoais
biograficos
Secretaria Finalidade publica de administrar a aviacdo civil no Dados
Nacional de territério nacional e executar, dentro de suas pessoais
Aviacao Civil competéncias legais, estudos e andlises estatisticas biograficos

ANVISA, acompanhamento e fiscalizagdo de passageiros nos Dado pessoal
VIGIAGRO aeroportos domésticos e internacionais biografico e
fotografia
frontal
SERPRO Processamento biométrico dafoto frontal do Dado pessoal
(Servico viajante biografico e
Federalde fotografia
Processamento frontal
de Dados)

Tabela 3 - Compartilhamento de dados

4. Revogacdo do consentimento e eliminagcdo de dados

A coleta de dados para a disponibilizagdo no Embarque + Seguro e o seu armazenamento em bancos
de dados sdo essenciais para o funcionamento da solugdo.

O titular dos dados pessoais tem o direito de revogacao do consentimento. Todavia, ressaltamos que
o consentimento dado pelo titular é correspondente apenas ao voo em que ele esta embarcando.
Apdsarealizacdo doembarque, o consentimento tera alcancado seu objetivo e a revogacdo ndo terd



mais efeito. Caso o viajante ndo deseje mais ter sua foto coletada e processadasua biometria, basta
ndo fornecer o consentimento em uma préxima viagem.

Ainda assim, caso o viajante tenha consentido e deseje exercer seu direito de revogacdo para o
embarque em curso, o Controladortomard as providéncias necessarias ne ste sentido, informando ao
titular as consequéncias da revogagdo e eliminando os dados pessoais armazenados das bases de
dados.

N3o serd possivel se opor ao tratamento ou exercer direito de eliminacao dos dados que ndo sejam
tratados com base no consentimento do titular.

Os dados pessoais biograficos coletados sob hipdtese de tratamento diversa do consentimento serdo
conservadosindependente do exercicio do direito de revogacdo do consentimentodo titular de dados
pessoais.

5. Retencdo e eliminagdo de dados

Ha situacdes em que somos legalmente autorizados ou obrigados a manter determinados dados
pessoais.

Os dados serdo mantidos para fins de controle e auditoria, conforme indicado na tabela abaixo, para:

> Cumprimento de obrigacdo legal ou regulatdria pelo controlador, conforme Art. 16, inciso
|, combinado com o Art. 18 da LGPD em respeito aos direitos dos titulares;

> Para o exercicio regular de direito, de acordo com o art. 72 da LGPD.

Categoriade | Categoria de dados pessoais Tempo de retengao*
titular
Viajante Dados pessoais biograficos Indeterminado
Dados pessoais biométricos Durante todo o
tempodo processode
embarque do
passageiro.

Tabela 4 —Tempo de retencao

* Todos os dados serdo eliminados apds o final do periodo de armazenamento

IV - Direitos dos titulares de dados

O titular possui uma série de direitos preconizados pela Lei Geral de Protecdo de Dados (LGPD),
direitos esses explicitados nos Artigos 92 e 18 da mencionadalei.

O titular poderdsolicitar a revogac¢do do consentimento a qualquer momento, por meio do endereco
https://form.omni.serpro.gov.br/upperScreenForm/3477 , acessando qualquertratamento adicional
aos dados fornecidos, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminagdo. Vale destacar que o




compartilhamento dos dados biograficos ndo se encontraembasado no consentimento, sendo assim,
a revogacgao ndo alcangara este tratamento.

A solicitacdo de revogacao do consentimento apds o embarque naaeronave seraregistrada para fim
de manifestacdo do titular, levando-se emconta que o tratamento de dados pessoais estara finalizado.

Pode haver situacdes em que ndo poderemos atender a sua solicitacdo. Por exemplo, poderemos
rejeitar uma solicitagdo quando isso comprometer nosso uso de dados para fins de controle e
auditoria. Nesses casos, sera encaminhada a devida justificativa de forma a embasar o nado
atendimento dasolicitacdo.

Abaixo relacionamos os direitos dos titulares de dados pessoais aplicaveis no contexto do Embarque
+ Seguro:

Titular de Dados Pessoais Viajante

Direito Pode ser Justificativa
exercido?

Confirmagdo da existéncia de tratamento

Acesso aos dados

Informacdo das entidades publicas e privadas
com as quais o controlador realizou uso
compartilhado de dados

Corregdo de dados incompletos, inexatos ou
desatualizados

QIQIQ

Q

Anonimizacdo, blogueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados

em desconformidade com o disposto na )
LGPD https://form.omni.serpro.gov.b

r/upperScreenForm/3477

Solicitar em

Q

Eliminagdo dos dados pessoais tratados com
o consentimento do titular

Informacao sobre a possibilidade de nao
fornecer consentimento e sobre as
consequéncias da negativa

Revogacgdo do consentimento

QR

O direito a portabilidade ndo se
aplica ao tratamento de dados
pessoais armazenados para fins
de seguranca, antifraude,
controle e auditoria.

X

Direito a portabilidade de dados




